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Fiche 15 : Acces distant avec PowerShell

1. Introduction

La derniére version de Windows PowerShell v2 (RC) inclut une nouvelle version de la gestion a distance de Windows
(WinRM 2.0 : Windows Remote Management). Ces deux éléments sont intégrés dans Windows 7 et Windows Server
2008 R2, et peuvent étre installés dans Windows XP avec service pack 3 (voir http://support.microsoft.com/kb/968929).

Cette gestion distante permet d'exécuter des commandes sur un ou plusieurs ordinateurs distants a partir d'un
seul ordinateur. PowerShell permet plusieurs moyens de connexion, interactif (1:1) ou un-a-plusieurs (1:n).

2. Démarrer le service WinRM
Sur les ordinateurs distants (serveurs

utiliser la commande Enable-PSRemoting pour démarrer le service WinRM.

trateur : Windows PowerShell

[PS C:\> Enable-PSRemoting —Force
WinRM est dé€ja configuré pour recevoir des demandes sur cet ordinateur.
/inRM est déja configuré pour la gestion & distance sur cet ordinateur

Rmq : —force permet de ne pas répondre aux invites. Par défaut, vous étes invité a confirmer chaque opération.
Dans Windows 7 et Windows server 2008 R2, pour utiliser cette commande, il faut lancer PowerShell en tant que
administrateur (clic droit, exécuter en tant que

Ce service utilise Kerberos par défaut pour l'authentification. Quand Kerberos n'est pas disponible (postes non intégrés
a un domaine), WinRM utilise un transport HTTPS basé sur un certificat SSL install¢ sur le poste distant. Pour
simplifier, cette fiche est donc réalisée avec un domaine Active Directory.

3. Connexion interactive (1:1)
Sur l'ordinateur client, exécuter l'instruction $session=New-PSSession —~computername NomOrdinateur et utiliser la
commande Enter-PSSession Ssession pour se connecter de maniére interactive avec le poste distant.

Maintenant,les 3 Administrateur : Windows PowerShell
commandes seront

e PS C:n> Ssession-New-PSSession —ComputerName xppsi
exécutbes dane a PS C:\> Enter-PSSession $session

console distantede [xppsil: P§ C:\Documents and Settings\administrateur\Mes documents>

xppsl

La commande Exit-PSSession permet de quitter la console distante et revenir a la console locale.

Rmyq : 11 est possible de spécifier un nom d'utilisateur pour les sessions avec le paramétre —Credential

' Administrateur : Windows PowerShell

PS C:\> $session=New—PSSession —ComputerName xppsi —Credential labo\administrateur

4. Accés a distance un-a-plusieurs (1:n)

L'accés a distance de PowerShell permet aussi d'exécuter une ou un ensemble de commandes simultanément sur
plusieurs ordinateurs. La technique est trés simple, il suffit de spécifier la liste des ordinateurs concernés avec le
paramétre —computername NomOrdil,NomOrdi2, NomOrdi3.

Exemple avec un fichier texte : $session=New-PSSession —computername (Get-Content c:\listeOrdi.txt)

Pour exécuter une commande sur I'ensemble des postes, il faut utiliser : Invoke-Command —Scriptblock {cmd}
Exemple pour exécuter [Pconfig sur chaque poste : Invoke-Command ~Scriptblock fipconfig} —session Sses.

Administrateur : Windows PowerShell

PS > %sessions-New PSSession —ComputerName xp.xppsi

> Invoke—Command —ScriptBlock {ipconfig} —Session $sessions

Cette commande affiche le résultat des deux ipconfig lancés a partir de chaque poste distant.

11 est possible d'utiliser Invoke-Command sans sessions ouvertes préalablement et de spécifier directement la liste des
postes avec —computername, dans ce cas les sessions sont ouvertes au début et fermées juste aprés I'exécution.
Exemple : Invoke-Command —Scriptblock {ipconfig} —computername NomOrdil,NomOrdi2, NomOrdi

Windows PowerShell

lame xp. Xpps:

En général, on crée une session uniquement lorsqu'on exécute une série de commandes sur l'ordinateur distant.

Daniel Régnier Page 1/2
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2 Adminisirateur : Windows PowerShell
[PS C:\> Enable-PSRemoting —Force

inEM est déja configuré pour recevoir des demandes sur cet ordinateur.
inRM est déja configuré pour la gestion & distance sur cet ordinateur.
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2 Administrateur : Windows PowerShell

[PS C:\> Gsession-New—PSSession —ComputerName xppsi
[PS C:\> Enter—PSSession $session
[xppsi1: PS C:\Documents and Settings\administrateur\Mes documents>
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2 Administrateur : Windows PowerShell

[FS C:\> Ssessions-New-PSSession —ComputerNane xp,xppsl
[PS C:\> Invoke-Command -ScriptBlock (ipconfig) -Session $sessions
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